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Programci

Gorevin Tanim

Universite ag alt yapisi ve ag cihazlarinin yonetimini
ve kontroliinii saglamak ve bu yonde gerekli tedbirleri
almak.

Temel Gorev ve Sorumluluklar

e Kullanilan firewall cihazinin update ve patch lerini
takip edip bunlart sistemin  kullanilmadigi
zamanlarda sisteme uygulamak

e Universite network alt yapisinda yapilan
degisiklerle uygun olarak Firewal cihazini yeniden
yapilandirilmasini saglamak.

e Yeni kurulan ya da mevcutta ki sanal sunucular igin
port tanimlama, Nat, Dnat vb. islemleri yapmak.

e Universite bilgi islem politikasa uygun olacak
sekilde web ve application rule olusturmak ve
bunlar1 giincel tutmak

e 5651 sayili kanuna uygun olacak sekilde loglama
yapmak.

o Personel ve 6grenciler igin Vpn hesab1 olusturmak

e Universite personel ve dgrencilerin internete verimli
bir sekilde erisebilmeleri icin gerekli firewall
diizenlemelerini yapmak

e Sistem odasina yapilacak is ve islemleri organize
etmek

o Sistem odasina yapilan girig-¢ikis ve islemleri kayit
altina almak

e Sistem odasinda bulunan klima, yangin kontrol
sistemi, kamera cihazlarmin diizenli bakimlarim
yaptirilmasini saglamak

e Sistem odasimin ve cihazlarin fiziksel takibini
yapmak ve olusacak arizalara en kisa siirede
miidahale etmek.

e Sistem odasmin fizksel giivenligini ve yetkisiz
girsleri engelleyici tedbirler almak

e Sistem odasi i¢in bahsi gecen islemlerin Felaket
kurtarma merkezi (FKM) igin de yapilmasin
saglamak.

e Universite sistem odas1 {izerinden y®netilen bilgi
islem hizmetlerinin 7/24 ¢aligir durumda olmasi igin
gereken tedbirleri almak

e Universitenin ihtiyag¢ duydugu firewall, fiziksel
sunucu, depolama ve yedekleme {initesi vb. bilisim
cihazlarinin alimi asamasinda gerektiginde teknik




sartname hazirlamak, piyasa fiyat arastirmasi ve
muayene kabul komisyonlarinda gérev almak.

e Universitenin sahip oldugu veya yeni alacag
sunucu, depolama, yedekleme cihazlarini lisanslama
modellerini ihtiyag dogrultusunda belirlemek ve
sartnamelerini hazirlamak.

e Birimlerden gelen sanal sunucu isteklerini
degerlendirmek uygun goriilen talepleri karsilamak

e Mevcut sunucularin update ve patchlerini takip edip
sunculart giincel tutmak.

e Mevcut sunucular igin gerektiginde yazilim veya
donanim upgrade islemlerini yapmak.

e Universite veri kaynaklarmin kritiklik seviyesine
gore yedekleme politikasi olusturmak ve buna
uygun olarak yedekleme yapmak

e Universitenin ihtiyag duydugu DNS ve DHCP
hizmetini vermek

e Bilgi islem personeli tarafindan olusturulmus ve
iiniversiteye hizmet veren sunucularin gerektiginde
veri tabani, web server konfigiirasyonlarini yapmak
ve yonetmek

e Gorev alam ile ilgili gilincel teknolojileri takip

etmek, egitimler almak, konferanslara katilmak.

e Universitenin  ihtiyact  dogrultusunda  SSL
sertifikasini belirlemek ve alinan SSL sertifikasini
mevcut sunuculara kurmak.

e Yaptigr is ve islemlerle ilgili baghh bulundugu
yoneticiyi diizenli olarak bilgilendirmek.

e Kendisine verilen gorevler ile verilecek diger
gorevlere iligkin yapacagi is ve islemlerde kamu
kaynaklarimin verimli kullanilmasin1  saglamak,
tasarruf tedbirlerini etkin bir sekilde uygulamak ve
bu hususlara azami dikkat etmek,

o Agsagida belirtilen yasal dayanaklar ¢ergevesinde {ist
yoneticilerin verdigi kendi gorev tanimi ve unvani
ile ilgili diger is ve islemleri yapmak.

Yetkiler

Gorev ve sorumluluklart yerine getirebilmek icin
kendilerine bagli gérev unvanlarina sahip personeli
yonlendirme ve koordine etmek.

Temel Gorev ve Sorumluluklar kapsamindaki is ve
isleyisi kismen ya da tamamen kesintiye ugratacak her
tiirli engele karsi yasal dayanaklar gercevesinde
tedbirler almak.

Gorev Icin Gerekli Beceri ve Yetenekler

1. Sunucu sistemlerinin fiziksel (montaj, kablolama
vb.) ve yazilimsal (Windows Server, Linux Server)
kurulumu, yapilandirilmasi, bakim onarimi ve
yOnetimi becerisi

2. Yedekleme sistemlerinin kurulumu ve yonetimi
becerisi

3. Internet tabanli uygulama sunucularinin kurulumu
ve yapilandirilmasi becerisi




4.  Veritaban1  sunucularinin  kurulumu  ve
yapilandirilmasi becerisi

5. Sunucu Isletim Sistemleri kurulumu ve
Sanallastirma bilgisi

6. Firewall kullanim, kurulum ve y&netim becerisi

Gorevin Diger Gorevlerle Iliskisi

Son kullanici ariza giderimi konusunda teknik servis
personelleriyle iliskilidir.

Yasal Dayanaklar

e 5651 sayil1 Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun

¢ 6698 Kisisel Verilerin Korunmasi Kanunu

e ULAKNET Kullanim Politikasi

¢ 657 sayili Devlet Memurlar1 Kanunu

® 2547 Sayili Yiiksekogretim Kanunu

e CBDDO Bilgi Giivenligi Rehberi

¢ iSO 27001 Bilgi Giivenligi Yonetim Sistemi

e Munzur Universitesi Yonergeleri

Onay Boliimii

Bu formda a¢iklanan gorev tanimint okudum,
anladim; burada belirtilen kapsamda gérevi yerine
getirmeyi kabul ediyorum.

Tebelliig Eden

Teblig Eden

Adi-Soyad : Ad-Soyad :
Tarih Tarih
Imza Imza
Izinlerde Yerine Vekalet Edecek Personel Ad-Soyad :

Tarih ;

Imza :




