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Elektronik imza (e-imza) nedir?

Elektronik imza kisaca elektronik veriye eklenen ya da mantiksal baglantisi
bulunan, kimlik dogrulama amaciyla kullanilan elektronik bir veridir. Islak imza nasil bir
kagida atilan imzanin Size ait oldugunu ispatlamaktaysa, elektronik imza da herhangi bir
elektronik dokiimana eklenen imzalama verisinin size ait oldugunu ispatlamaktadir.
Elektronik imza, imzalayan kisinin kimlik dogrulugunu ispatlar; imzalanan verinin
iceriginin bagka bir sahis tarafindan degistirilmedigini (biitiinliigiiniin bozulmadigini)
ortaya koyar. Elektronik imzanin atilabilmesi i¢in kisiye ait bir Nitelikli Elektronik
Sertifikanin (NES) olmasi1 gereKir.
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Nitelikli elektronik sertifika (NES) nedir?

Elektronik sertifikalar bir varligin Kkriptolojik dogrulama verisi ile kimlik bilgilerini
birlestiren yapidir. Nitelik Elektronik Sertifikalar ise i¢inde 5070 sayili kanunun 9.maddesinde
belirtilen ifadeleri iceren, X.509 standardina uygun olarak iiretilen ve bu standartla uyumlu olan akilli
kartlara yiiklenebilen sertifikalardir. 5070 sayili kanuna uygun giivenli elektronik imza, nitelikli
elektronik sertifika kullanilarak olusturulur. 5070 Sayili Elektronik Imza Kanununa gore gercek
kisiler elektronik imza olusturabilir. Bunun icin kisinin Bilgi Teknolojileri ve Iletisim Kurumu
tarafindan yetkilendirilmis bir Elektronik Sertifika Hizmet Saglayicisindan (ESHS) Nitelikli
Elektronik Sertifika (NES) almas: gerekir. Ilgili kanun ve mevzuatlar giivenlik sebebiyle NES'in ve
Ilgili anahtarlarin gilivenli elektronik Imza olusturma aracma yiiklenmesini sart kosmaktadir.
Glintimiizde bu sartlar1 akilli Kkartlar saglamaktadir. Bu nedenle bir ESHS'den NES alan kisiye
sertifikasi akilli kart icinde teslim edilmektedir. Bu akilli kart1 bilgisayar ile beraber kullanmak icin bir
akilli kart okuyucusunun kullanilmasi gereklidir. NES, akilli kart ve akilli kart okuyucunun bilgisayar
ortaminda kullanilmasi i¢in bunlar1 destekleyen yazilimlar kullanilir.



e
Y

MUNZUR

UNIVERSITESI
2008

Elektronik imza mevzuatina nasil erisebilirim?

Elektronik imzaya iliskin mevzuata Bilgi Teknolojileri ve Iletisim Kurumuna ait web
sitesindeki
https://www.btk.gov.tr/File/?path=RO0OT%2f1%2fDocuments%2fSayfalar¥%2fElektronik |

mza Kanunu.pdf

sayfasindan erisebilirsiniz.
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Nitelikli elektronik imza icin gerekli programlar nelerdir?

Nitelikli elektronik sertifikaniz1 kullanarak imzalama islemini gergeklestirebilmeniz i¢in
kullanmis oldugunuz kart okuyucunun, akilli kartin ya da token'in siiriiciilerinin
sisteminize dogru olarak kurulmus olmasi gerekmektedir. Kurulum islemleri ile ilgili
detayli bilgi ve yardima e-imza sertifikanizi temin etmis oldugunuz sertifika hizmet
saglayicinizin web sayfasindan veya yardim merkezinden erisebilirsiniz.
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Kamu Sertifikasyon Merkezi’nden almis oldugunuz sertifikanizi ﬁ
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kullanabilmeniz i¢in gerekli adimlar1 asagidaki sira ile gerceklestiriniz.
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s Kamu SM

v Kamu Sertifika

&

Isim SU 1o

Kurye tarafindan size teslim edilen kartta yer alan Nitelikli Elektronik Sertifikanin yiiklii
oldugu ¢ipli par¢a resimdeki gibi hasar vermeden isaretli yerlerinden kirilarak ¢ikarilir.
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Yerinden cikarilan ¢ipli sim kart resimde goriildiigii sekilde ve ok yoniinde itilip yerine
yerlestirilir.
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3. Adim

HIZMETLER ISLEMLER BILG] DEPOSU DOKUMANLAR DUYURULAR ILETISIM

e’ Kamu Sertifikasyon Merkezi Nasil yardimci olabilirim?

Aradiginizi bulmanizda size yardimai olabilirim.
Elektronik sertifika hizmetleri ve e-imza ¢ozumleri

e-Imza Atamiyorum
Yardim Edin !

225" | Yeni Kimlik Kartlarina
L ilk NES'i Yiikledik

- 1235 |
. s ™ 2 \\ Kamu Sertifikasyon Merkezi, bir ilke daha imza atarak
. W \ yeni kimlik kartlarina uzaktan NES yuklemesini
ﬁ:& basariyla yapan ilk kurum oldu.
£ Kurum Personel rSy Basvuru xxr Online [& Suricd
O Ne yapmaliyim ? Ne yapmaliyim ? ‘_] Basvuru Formlar '*' Online lslemler [\ Stracu Yukleme

Kart Okuyucusu striicisa ve
Akill: Kart stracilerini

indirmek icin biklayiniz

Java igin Kis Saati Ayari
30 Ekim 2016 Pazar guni saat 04:00ten itibaren tlkemizde kis saati uygulamasina son
verilmistir. Bu degisiklikten 8tird bazi kullanicilarimiz sorun yasamaktadir. Ozellikle Java

tabanli uyqulamalarda bilgisayarlarin saat diliminin UTC+03:00 olarak dizenlenmesi yeterli \‘ N 4
olmamaktadir. Sorunun ¢ézimd igin tiklayiniz. + 94 @' €7
(® . 1

URUNLERIMIZ

Kamu Sertifikasyon Merkezi'nin trlin yelpazesi

WWWw.kamusm.goVv.tr adresindeki siirlicli meniisiinii tiklayiniz.

Munzur Universitesi Bilgi islem Daire Baskanlig
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e’ Kamu Sertifikasyon Merkezi Nasil yardimcai olabilirim?

Aradigimizi bulmanizda size yardima olabilirim.
Elektronik sertifika hizmetleri ve e-imza ¢ézimleri

Sirtcl Yukleme Servisi

Asadida, bilgisayanniz icin uygun olan sirdcileri indirecediniz sirici yikleme adimlan mevcuttur. Litfen gerekli alanlan doldurup, size uygun
strdcileri bilgisayariniza indirip kurunuz.

Uyari: Kamu SM hizmetlerinin (Bireysel islemler, Basvuru Portallan vb.) calismasi icin bilgisayarinizda Java'nin 1.6 veya iizeri
bir sGriimiintin “32 bit" versiyonunun kurulu olmasi gerekmektedir.

Adim 1: Isletim Sisteminizi Seciniz

Liitfen isletim sisteminizin dzelliklerini seciniz. : > Kullandigmz bilgisayarimzin isletim

) sistemi, versivon ve durumunu seciniz
Isletim sistemi: | Windows ¥ | Versiyonu: | 8 ¥ |Tipi:|64 Bit + * \ ¢

Adim 2: Kart Okuyucunuzu Seginiz

Litfen size génderilen kark okuyucuyu seginiz.

MILKO
Omnikey USB Seffaf
Omnikey USE Beyaz

., v
Omnikey Masaiiski ' *» 5 . . .
° Sl Size gonderilen Kart okuyucuyu
Gemplus USB = : ..
seciniz

ACS 38T USE - Kirmizi s
® ACS 38T USB - Beyaz
ACS 38T USB Masalsta

[/

Adim 3 : Kartinizi Se¢iniz

LitfFen size g&nderilen akilli karti seginiz.

® aKis akill Kart

Gemplus Akill Kart R . - .
G . f l:> Size gonderilen akilh Kart
@/ . tiiriinii seciniz

Siiriiciileri dogru sectikten sonra
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WWW.Kamusm.gov.tr

adresindeki  siiriici meniisiinden
bilgisayarinizin  isletim  sistemi,
versiyon ve durumuna gdére uygun
stiriiciyii Indirin ve indirdiginiz bu
programlar1 bilgisayariza eksiksiz
bir sekilde kurunuz.
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Elektronik sertifika hizmetleri ve e-imza ¢oziumleri

Suardci Yukleme Servisi

Asagida, bilgisayanniz igin uygun olan sirdciler mevcuttur. Likfen bu siriicileri bilgiyanmiza indirip kurunuz.

Kur 1: Kart Okuyucu SUricUsi
Kart okuyucu icin gerekli olan strict dosyalanni bilgisayanmiza asadidaki linkten indirip, kurunuz.

Yapmis oldugunuz segim: ACS 38T USB - Beyaz

S0rdciyi Indir
« Kurulum Yardimi Dokidmanini indir

Kur 2: Akilli Kart SUrlicisU

Akl kart icin gerekli olan stricd dosyalanini bilgisayanniza asadidaki linkten indirip, kurunuz.

Yapmis oldugunuz segim: AKIS Akilli Kart

« |suriciyi Indir |
¢ Kurulum Yardimi Dokiimanini Indir

Logon/VPM kullaralarinin alt sabirda badlantisi verilen kurulum dosyasini indirerek kurmalan gerekmektedir.

Resimde goriilen sadece isaretli siirticiileri indiriniz ve bilgisayariniza kurunuz.
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Sifremi Nasil Ogrenebilirim?

Kurye tarafindan size teslim edilen zarfin icerinde PIN kodunuz bulunmaktadir. Ayrica
www.kamusm.gov.tr adresinden Online islemler - Nitelikli elektronik Sertifika Islemleri
meniisiinden sifrenizi 6grenebilir, unuttugunuz sifrenizi yenileyebilirsiniz.

Munzur Universitesi Bilgi islem Daire Baskanld 11
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Sifremi Nasil Ogrenebilirim?

g’ Kamu Sertifikasyon Merkezi
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Bireysel Nitelikli Elektronik Sertifika Islemleri

Bireysel Nitelikli Elektronik Sertifika Islemleri = Bireysel Mitelikli Elektronik Sertifika islemleri

Kullamcr Dogrulama Ekran

Sertifikanizi kullanima acmak icin latfen "Sifreli Giris" secenedini kullanimiz. Kullanima acilmis bir e-imza
sertifikamz var ise "Sifreli Giris " ya da "E-Imzal Giris" secenedini kullanabilirsiniz.

Sifreli E-imzali

Giris Giris

Sifreli giris segenegine tiklayiniz

Munzur Universitesi Bilgi islem Daire Baskanlidi
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Sifremi Nasil Ogrenebilirim?

Bireysel Nitelikli Elektronik Sertifika Islemleri

Bireysel Hitelikli Elektronik Sertifika Islemleri = Bireysel Nitelikli Elektronik Sertifika Islemleri

Sifreli Giris Ekram

Kimlik No
T.C. Kimlik MNumarasi ya da Fasaport

Numaras! Giriniz

Resimdeki Yazi Guvenlik Sozcugu

Resim

LI §

ukarda gérmiis oldufunuz metni Iitfen Resimdeki Yaz) alamina giriniz

Giris Giivenlik Sozcugumii Unuttum
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Cikan ekranda T.C kimlik numaraniz, giivenlik sozciigliniiz ve resimdeki yaziy1 giriniz ve giris
tusuna basiniz. Giivenlik s6zciigiiniiz elektronik imza basvurusu yaparken olusturdugunuz giivenlik

sozcugtidiir. Guvenlik sozciigiiniizi unuttuysaniz sayfa 16°da sdylenenleri takip ediniz.

13
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Bireysel Nitelikli Elektronik Sertifika Islemleri

Bireysel Mitelikli Elektronik Sertifika islemleri = Bireysel Mitelikli Elektronik Sertifika islemleri

SMS Onay Ekram

Telefon Numaraniz : ..ceeeeeeeecnennns

Bireysel Islemler menisiine giris yapabilmeniz icin yukanda belirtilen cep telefonuna, SMS Onay Kodu
gonderilecektir. SMS Onay Kodunun génderilmesi icin "Onay” butonuna basiniz. SMS gondernimi tcretsizdir.

Eger yukandaki numara size ait degilse, 444 5 576 numaral telefondan, Cagn Merkezimiz ile iletisime geciniz.

Onay

© Copyright TUBITAK BILGEM Kamu Serifikasyon Merkezi, Tim Hakk Sakhdir | Yasal Uyan

Cikan ekranda telefon numaraniz dogru ise onay tusuna basip mobil onay
kodunun size SMS olarak iletilmesini saglayiniz ve gelen mobil onay kodunu
ekrana giriniz. Munzur Universitesi Bilgi islem Daire Baskanlid 14
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Sertifikarmi Bilgi
Iptal Et Guncelle

Sertifika PIN / PUK
Listele Bilgisi

Yukarida goriilen menii bireysel nitelikli elektronik sertifika islemlerinizi yapabileceginiz
kisimdir.

PIN/PUK Bilgisi: Elektronik sertifikanizin olusturuldugu zaman size 6zel tanimlanmis ilk PIN
kodunuzdur.

Kilit Cézme: Pin kodunuzu unuttugunuz takdirde yeni bir PIN kodu olusturdugunuz kisimdr.

Munzur Universitesi Bilgi islem Daire Baskanlidi 15
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Sifreli Giris Ekram

Kimlik No

Resimdeki Yaz Glvenlik Sozcugu

Resim

k3w

m Glivenlik S6zciigimi Unuttum

www.kamusm.gov.tr adresinden Online islemler - Nitelikli elektronik Sertifika Islemleri
meniisiinden sifreli giris ekranmi tiklaymiz. Cikan ekranda Giivenlik Sozcligiimii Unuttum
secenegini tikladigimiz takdirde, Nitelikli elektronik Sertifika basvurusu yaparken tanimladiginiz
kurumsal e-posta hesabiniza bir mail atilacaktir. Bu mailde sdylenilen yonlendirmeleri takip

ederek giivenlik sozctigiiniizii tekrar olusturabilirsiniz.
Munzur Universitesi Bilgi islem Daire Baskanlid 16
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