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VPN Nedir Neden Kullanihr?

VPN, bircok farklh protokol ve teknolojiyi kullansa da temel olarak
bilgisayarinizin fiziksel olarak bulundugu yerden karsidaki aga sifreli (kripto
anlaminda) bir tiinel acar.



Munzur Universitesi Olarak VPN Neden Kullanilir?

Universitemiz personellerinin yararlandigi birtakim hizmetleri (Veri Tabanlari,
SPSS gibi programlar) kampuslerimiz digindaki network aglarindan da bu
hizmetleri almaya devam etmek icin kullani. Yani kullanici Universitemiz
kampuUsleri disinda da VPN sayesinde Universitemiz network altyapisina
baglanarak internete erisim saglayabilir. Bu da kampds icerinde sinirlanan bazi
hizmetleri almasina olanak sadlar.

Unutulmamalidir ki kullanici her ne kadar fiziksel olarak kampus disinda bu
hizmetten yararlaniyor olsa da, Universitemiz kampus icerisinde internet erisim
haklar ve yasal sorumluluklart da VPN ile baglanti kuruldugundan itibaren
gecerlidir. Bu nedenle sadece Universitemiz hizmetlerinden yararlanmak icin
VPN tercih edilmesini, ihtiyac disinda bu baglantinin koparilmasini éneriyoruz.
Aksi takdirde olusabilecek her turdlu vyasal sorumluluktan ve erisim
problemlerinden kullanici sorumlu olacaktir.
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DIKKAT!

VPN  hizmetinden vyararlanmak isteyen kullanicilanmizin  6ncelikle
bilgiidlem@munzuredu.tr adresine kendi kurumsal mail hesaplarindan VPN
hizmetinden vyararlanmak istedigine dair bir talep maili atmalari
gerekmektedir Tarafimiza ulasan mail en kisa sirede degerlendirilip
kullanacaginiz VPN hizmetinin erisim bilgileri tarafiniza génderilecektir.
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VPN Nasil Kurulur?

Oncelikle calisir durumda ve internet erisimi olan bir bilgisayara asagida kurulumu
adim adim anlatilan programlarin kurulmasi gerekmektedir.
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Baglantiniz gizli degil

Saldirganlar 95.183.133.254 uzerinden bilgilerinizi calmaya calisiyor olabilir (6rnegin,
sifreler, mesajlar veya kredi kartlari). Daha fazla bilqgi
NET::ERR_CERT_AUTHORITY_INVALID

(] Tehlikeli uygulamalarin ve sitelerin tespit edilmesine yardimci olmak igin Google’a bazi sistem

bilgilerini ve savfa igeriklerini otomatik olarak génder.Gizlilik politikasi

GELISMIS Givenlige geri don

i)

Herhangi bir internet tarayicisinda htips://95.183.133.254:4443 adresini aciniz. Sertifikadan

dolay! baglantiniz gizli degil uyansi ile karsilasacaksiniz. Resimde ok ile gosterilen gelismis

yazisini tiklayarak siteye ilerle (glvenli degil) secenegi ile siteye giris yapiniz. (Chrome
kullanicilari igin)
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earidarial

Username

Password

Yukarida cikan sayfada size daha dnce verilmis olan kullanici adi ve sifrelerle oturum
aciniz.
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= C A Guv

SOPHOS

Home

Personal
Download client
VEN

Internet usage
Email

Logout

enli degil | hps://95.183.133.254

Sophos Connect client @

-“" Download for Windows

.*ﬂ Download for mac0S

VPN configuration

SSL VPN configuration @

..*,, Download for Windows, m

.‘.;, Download for Android and 108

< —

ac0s, Linux

User portal for ygunduz
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Ekranda gorllen araylzden bilgisayarinizin isletim sistemine uygun dosyayi indiriniz.
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ﬂ Sophos Connect installer

Print

Sophos End User Terms of Use and Privacy
Notice

Use of this software is subject to the
Sophos End User Terms of Use
https.//www.sophos.com/en-
us/legal/sophos-end-user-terms-of-use.
You must accept the End User Terms of
Use to continue, so please read it
carefully.

You also acknowledge that Sophos

processes personal data in accordance

- [} o [N .

I accept the Sophos End User Terms of Use and
acknowledge the Sophos Privacy Notice

Back | 0 Install Cancel

"~

Indirdiginiz dosyay! acip calistirp yikleme yapiniz.
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ﬁ Sophos Connect installer — X

Completed the Sophos Connect installer

Click Finish to dose the installer

Launch Sophos Connect when installer doses,

Back Cancel

Finish tusuna basip kurulumu bitiriniz.
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E SOPHOS User portal for ygunduz 2] MNH/IE\RIngEJsB

2008
Home

Personal
Download cliant
YPN
&
Internat usage

Ernail

Logout

Ekranda gorulen araytzden bilgisayarinizin isletim sistemine uygun configuration
dosyasini indiriniz.
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For instructions on how to create a remote access profile for Sopho
Connect on XG Firewall, see the following information:
Create Sophos Connect profile

TUR 11:19

Er.] E [:]:I::I TRQ 24102022 Ell

Kurulum bittikten sonra masaustinde olusan kisayol tusuna basarak programi aginiz.
Daha sonra acilan pencereden Import Connection butonuna basiniz.
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=

«~ v A * > Bu bilgisayar » Indirilenler » v | D A Indirilenler klasarinde ara

Dizenle = Yeni klasar Bz - | 0

Masaiist . Ad Degistirme tarihi Tiir Boyut -

> @ OneDrive ~ Gegen hafta (3)
@ _ssl_vpn_config (2).ovpn 21.10.2022 08:46 Sophos Connect V... & KB

v [ Bu bilgisayar
> 30 Nesneler
» Belgeler
» ; indirilenler
> [ Masadsti
> b Mazikler
» [&=| Resimler
> [ Videolar
iy Yerel Disk (C2)
b s eI Birim (D:)
b e Terel Disk (G:)

» ¥ Ad ol (RS B

Dosya ade: v| Ozel Dosyalar (*.scq™ tgh;™.ini;™

Indirdiginiz ovpn uzantili confiruration dosyasinin yerini gdsterip bu dosyay!
agmasini saglayin.
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Connections

@ 95.183.133.254

Connections

® 95.183.133.254

il

Dosyayi sectikten sonra Connect tusuna baglanti saglayabilirsiniz.
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@ 95.183.133 254 GniveRdies

Authenticate user

To connect, enter your user name and password and click S gn in

Password -.‘.::::

|:| Save user name and password

Karsiniza cikan yukaridaki ekranda size gonderilen kullanici adi ve sifresini
yazarak VPN baglantisi saglayabilirsiniz.
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= & Monitor connection

Connection name 95183133254

Gateway 95183133254
Connected Monday, Oct 24, 2022 @ 11:24:09 AM
VPN type

SSL/TCP

VPN baglantisini basarili bir sekilde gergeklestirdiginiz takdirde baglantiniz yukarida
gosterildigi gibi yesil tik 1le gosterilir.
VPN baglantisin1 kesmek i¢in Disconnect tusu ile baglantiy1 kesebilirsiniz.



UNIVERSITESI

MUNZUR ONIVERSITES!
BILGI ISLEM DAIRE BASKANLIGH

HAZIRLAYAN; YUSUF GUNDUZ



